Sztuczna inteligencja

w cyberbezpieczenstwie




"There are only two types
of companies: those that
have been hacked and
those that will be."

Robert Mueller,
FBI Director,
2012.







Cyberbezpieczenstwo

Ustawa o krajowym systemie cyberbezpieczenstwa (Dz. U. 2018 poz. 1560)

,Cyberbezpieczenstwo — odpornosc systemow informacyjnych na
dziatania naruszajgce poufnosc, integralnosc, — dostepnosc
I autentycznosc przetwarzanych danych lub zwigzanych z nimi
ustug oferowanych przez te systemy”
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Sztuczna inteligengja to
system komputerowy, ktory
potrafi wykonywac zadania

typowo skojarzone z istotami
inteligentnymi
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Sztuczna inteligencja dzis i jutro

==

L j rnoc&s% o)
e .

ZE AN
i S

nastepne nastepne

5-10 lat 20-30 lat > 30 lat

90 XXw poczgtek XXI w
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Cognit

Artificial Intelhgence

System wykrywania oszustw
podatkowych

Tax Analysts

Korzysci:
« zmniejszenie luki podatkowe;
* zminimalizowane koszty niepotrzebnych

kontroli

Tax System Warehouse

Tax Officers



SI'w rolnictwie




Jak Al  moze
nauczyc sie
| zrozumieC co
jest normalnym
dziataniem, a co
jest dziataniem
nietypowym
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Wykrywanie anomalii




Przypadkowe otwarcie zatgcznika w wiadomosci
pishing

Proba zalogowania sie do konta pracownika na :
o e é — Przechwycenie konta
poswiadczenia z innego skradzionego konta

Zwolniony pracownik "na pamigtke" zabiera dane
przedsiebiorstwa

Szpiegostwo przemystowe

Zagrozenie wewnetrzne




Kradziez konta i proba zwiekszenia uprawnien

— Naduzycie przywilejow




Wykrywanie anomalii

Wykrywanie anomalii jest procesem identyfikowania
odstajgcych od normy, nieoczekiwanych elementow lub
zdarzen.

Anomalie wystepuijg rzadko

Cechy sytuacji nadzwyczajnych rdéznig sie znaczgco od normalnych




Rodzaje anomali
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Przyktadowe zastosowania

Oszustwa zwigzane z kartami
kredytowymi

Cyber atak

Wykrywanie awarii




Detekcja anomalii, a cyberbezpieczenstwo

User Behavioral Analytics Network Traffic Analysis

User / Entity Behavioral Analytics



User Behavioral Analytics

Analiza zachowania uzytkownikéw i jednostek
polega na identyfikowaniu wzorcéw aktywnosci,
ktore sg poza normalnymi wzorcami oczekiwanych
zachowan w celu wykrycia aktywnosci podejrzane;
lub wrecz szkodliwej




Analiza logow

Collected Data Log Mining Results

e Syslog % ?
= Data
= Cleaning Q SH”
Web Server Log oJjto TS

Structuring Decision Making
B8 Audit Log g

of Data
— Obtained Useful
Message Log Patterns

= . :
B9 Transaction Log N Alertin
= Data Mining g
Technique

https://www.xenonstack.com/blog/log-analytics-mining



Nazwa log6w B

Logi transakciji (transaction Np. systemy bazodanowe

logs)

Log wiadomosci (message Np. programy chat

logs)

Syslog Urzadzenia sieciowe: routery, swiche itp.
Plik logow serwera Web server

Deamon log Docker

Pods Kubernetes

Zdarzenia windows Windows



Kroki w analizie logow

Zbieranie i czyszczenie
danych

Przeksztatcenie danych do
postaci wtasciwej dla analizy

Analiza danych



Logi Web Server

111.222.188.123 HOME - [01/Feb/1998:01:08:39 -0800] "GET /bannerad/ad.htm HTTP/1.0"
200 198 "http://www.referrer.com/bannerad/ba_intro.htm" "Mozilla/4.01 (Macintosh; I, PPC)"

111.222. 188.123 HOME - [01/Feb/1998:01:08:46 -0800] "GET /bannerad/ad.htm HTTP/1.0"
200 28083 "http://www.referrer.com/bannerad/ba_intro.htm" "Mozilla/4.01 (Macintosh; I; PPC)"

111.222. 188.123 AWAY - [01/Feb/1998:01:08:53 -0800] "GET /bannerad/ad7.gif HTTP/1.0"
200 9332 "http://www.referrer.com/bannerad/ba_ad.htm" "Mozilla/4.01 (Macintosh; I, PPC)"

111.222. 188.123 AWAY - [01/Feb/1998:01:09:14 -0800] "GET /bannerad/click.htm HTTP/1.0"
200 207 "http://www.referrer.com/bannerad/menu.htm" "Mozilla/4.01 (Macintosh; I; PPC)"



User Behavioral Analytics

‘ Wykrywanie zagrozen wewnetrznych

Wykrywanie przejetych kont

Wykrywanie zmian w uprawnieniach i tworzeniu
super uzytkownikow

‘ Wykrywanie naruszen chronionych danych




Analiza ruchu sieciowego

Analiza ruchu sieciowego polega na monitorowaniu
dostepnosci i aktywnosci sieci komputerowej w celu
wykrywania anomalii




Detekcja anomalnych zachowan w sieci

Anomalne
obcigzenia

Anomalne MAC
czestosci Sooonh
potgczen \ / P g

NBAD

Wykrywanie IP
wirusow Spoofing




Systemy IDS/IPS

Intrusion Detection System Intrusion Prevention System

“Internet 3 e |

Attacker Attacker
Firewall

Firewall

IDS IDS

...........

Management Station
Corporate Network Corporate Network



IPS/IDS




Analizator pakietow sieciowych

!0-0-0@

TCP/UDP ‘ Przechwytywanie
- pakietow

ARP

DNS
ICMP




Wireshark

A Przechwytywanie z Realtek PCle GBE Family Controller: Ethernet - [m} X
Plik  Edytuj Widok IdZ Prechwytuj Analizyj Statystyki Telefonia Bezprzewodowe Narzedzia Pomoc
Amage BRE Qe85 EQQAQHE
[i|Zastosu; filtr wyswietlania .. <Ctrl-f> =3 ~| Wyrazenie.. +
No. Time Source Destination Protocol  Length Info A
202 12,937652 Apple_98:22:7c¢ Broadcast ARP 6@ Who has 192.168.5.12 Tell 192.168.5.241
2083 13.547642 Apple 98:22:7c Broadcast AR? 60 Who has 192.168.5.1? Tell 192.168.5.241
204 13.617698 AsustekC_ad:fa:8e Broadcast ARP 60 Who has 172.17.0.1? Tell 172.17.22.1
205 14.099144 fe80::916F:c7b1:324.. ff02::1:3 LLMNR 84 Standard query @x216bh A wpad
206 14.099336 192.168.5.241 224.8.0.252 LLMNR 64 Standard query @x216b A wpad
207 14.109364 172.17.255.22¢6 255.255.255.255 GVCP 6@ > DISCOVERY_CMD
2088 14.128477 3comEurc_43:cd Spanning-tree-(for-.. ST 128 MST. Root = 8/74:8e:78:dd:84:580 Cost
209 14.136926 Apple_98:22:7c Broadcast AR? 60 Who has 192.168.5.1? Tell 192.168.5.241
210 14.199092 192.165.5.241 224.9.0©.252 LLMNR 64 Standard query @x216b A wpad
211 14.199104 fedo::916f:c7b1:324.. ff02::1:3 LLMNR 84 Standard query @x216b A wpad
212 14.399818 192.168.5.241 192.168.5.255 NBNS 92 Name auerv NB WPAD<@@> %
< >
> Frame 27: 91 bytes on wire (728 bits), 91 bytes captured (728 bits) on interface @
Vv Ethernet II, Src: IntelCor b2:ec:ec (@0:15:17:b2:eciec), Dst: Dell 26:34:cf (18:db:f2:26:34:cf)
V Destination: Dell 26:34:cf (18:db:f2:26:34:cf)
Address: Dell _26:34:cf (18:db:f2:26:34:cf)
cese a@e ciin wees wnes e = LG bit: Globally unique address (factory default)
maigis aa Ol aissh A amds  saidie = IG bit: Individual addresc (unicast)
> Source: IntelCor_b2:ec:ec (0@:15:17:b2:ec:ec)
Type: IPv4 (8x8820)
> Internet Protocol Version 4, Src: 172.17.206.4, Dst: 172.17.255.107
> User Datagram Protocol, Src Port: 53, Dst Port: 54883
> Domain Name System (response)
2002 18 db f2 26 34 cf @@ 15 17 b2 ec ec @3 @0 45 00 ...84... ...... E.
@810 2@ 4d 5d 43 00 28 82 11 b7 c9 ac 11 ce 84 ac 11
@@20 ff 6b @0 35 d3 43 @0 39 ce bS5 c2 c2 84 @@ 00 01
4070 0@ o1 60 06 @0 98 @3 77 77 77 @7 67 73 74 61 74 w ww.gstat
0846 69 63 @3 63 6T 6d @0 06 ©1 90 @1 cO 6c 06 01 0 amaes
0050 91 €0 00 01 2c 98 84 ac d9 14 ad .
@ 7 Realtek PCle GBE Family Controller: Ethernet: <live capturs in progress> - Wyswietianych: 1334 (100.0%) || Profil: Default




Podtgczenie wiresharka do sieci

Podtgczenie przez
huba

Shared Media

100 Mbps half duplex
Max 100 Mbps!

Host B

?

What goes in one port... D ...goes out all ports

- o o
- -
o — o



Podtgczenie wiresharka do sieci

Podtgczenie przez
switch

Switched Media

— —
“
1
1
1
1

Host A Host B

1 }

Traffic is switched... ...to its destination




Podtgczenie wiresharka do sieci

Switched Media — Same Computer

Podtgczenie
na komputerze




Podtgczenie wiresharka do sieci

Switched Media — "Hubbing Out

Podtgczenie
switch+hub




Podtgczenie wiresharka do sieci

Switch + Monitor Port

Podtgczenie
switch+mirror port




Podtgczenie wiresharka do sieci

Podtgczenie
,maszyna w srodku”

Machine-in-the-middle

Max 2 = 100 Mbps



Podtgczenie wiresharka do sieci

Switch + Tap

Podtgczenie
switch+tap




Podtgczenie wiresharka do sieci

Switch — MAC Flooding

Podtgczenie

switch+mac flooding .. it B
t )

Switch is confused “Fail opan" means
and falls back to it acts like a hub
fail open mode




Przyktad

Zbiér danych: 50000 {
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Przyktad

Zbioér danych: 50000 '

X=[x(M,x@),... x(A] g oo #

budujemy model: P(Xcq) rZ; 30000

P(Xiest)Z prog  OK §

P(Xiest) <prog anomalia o RPN
o « @ =

0 200 400 600 80O 1000 20000 30000 40000 50000 60000
liczba bajtow edebranych przez odbiorce



Rozktad Gaussowski x ~ N(u,0)

2 100
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Rozktad Gaussowski - parametry

Srednia arytmetyczna

1 R 08 -
=X
RS el
1
=
(=% 04 -
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0.0
1 R 20 =15 =10 =05 oa 05 10 15 20
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Najprostszy algorytm wykrywania anomalii

. Wybierz atrybuty, ktére mogg mie¢ znaczenie dla wykrycia

anomalii

. Przyjmujac, ze sg one zgodne z rozktadem normalnym N(y,0),

wyznacz parametry tego rozktadu dla kazdego atrybutu osobno

N( ui’ aj ) ) test test test test test
p(x“") = p(x* ) p(x;™)..p(x") = I_I p(x")
. Majgc dany nowy przyk{ad xtest oblicz:

. Okresl| przyktad xtestjako anomalie jezeli: p(xtest) <prog



S| w wykrywaniu anomalii

Grupowanie danych

K najblizszych sgsiadow

[ Isolation Forrest ]

[ One-class SVM ]

[ Autoencodery ]




Auto-encoder




Wykrywanie anomalii - auto-encoder

Jezeli nauczymy autoencoder
na przyktadach jednej klasy,
to btad otwarzania
przyktadow z innej bedzie
wysoKi.

Im wiekszy btad
odtwarzania, tym
wieksze
prawdopodobienstw
0, ze jest to
anomalia




Grupowanie danych



Grupowanie danych

Grupowanie danych polega na podzieleniu obiektow na grupy
zawierajgce obiekty podobne




Podobienstwo obiektow




Podobienstwo obiektow

. Ix —y| = ¢z:<xz- — ;)2
?

S x—y| =2z —y)’

Euklidesowa

Odlegto$s¢ Manhattan

x -yl =2 |z — yil

Maksymaina X — y | — m?X I:BZ —_ y’bl

odlegtos¢



Algorytmy grupowania

Algorytmy
grupowania

Hierarchiczne

Aglomeracyjne

Deglomeracyjne

bazujgce na
prototypach

K-means,
K-menoid
FCM

Bazujgce na
gestosci

DBSCAN




Grupowanie aglomeracyjne

%éﬂéﬂé



Grupowanie hierarchiczne - fgczenie obiektow

Pojedyncze
potgczenie

Potgczenie Kompletne
McQuitty'ego potgczenie

Potaczenie Srednie
Ward'a potgczenie

Potgczenie Potgczenie
medianowe centroidalne




Grupowanie bazujgce na prototypach

8 S N\
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5 0’\
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Algorytm HCM (K-means)

podziel X1, Xo, ..., X, na grupy Cy,Cs,...,Ck
while warunki zatrzymania nie sq spetnione do

for j < 1 do K do
| wyznacz centroid ¢; jako centrum klastra C)

end
for : < 1 don do
| przypisz X; do grupy Cj, tak ze d(X;,¢;) < d(X;,¢) Vi€ l,2,..., K
end
end




Algorytm HCM (K-means)

inicjalizuj C'?;
Powtarzaj

o J1 jezeli d(Xi ;) < (Xiva),Vj #1

WyzZnacz f;; = ;

0 w przeciwnym przypadku

% w %,
ik
oblicz cg-t) = = T

kz=:1 Hik
t=t+1;

dopoki ||[UD) — UV < e



Algorytm K-menoid

Algorytm K-Menoid zaktada, ze centrum klastra jest
jednym
z przyktaddw ze zbioru ucze




Algorytm K-means++

1. Losowo wybierz pierwszy obiekt prototypowy z przyktadéw uczacych

2. Dla kazdego przyktadu oblicz ich odlegtos¢ od najblizszego wczesniej
wybranego obiektu prototypowego

3. Wybierz nastepny obiekt prototypowy z przyktadu, tak ze prawdopodobienstwo
wybrania punktu jako centroid jest wprost proporcjonalne do jego odleglosci od
najblizszego klastra

4. Powtorz kroki 2 1 3 dopdki nie zostanie wybranych k obiektow prototypowych
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Grupowanie obrazow

Proces podziatu zbioru obrazow na roztgczne podzbiory, ktdre s3
jednorodne pod wzgledem pewnych wybranych wtasnosci

Baza MNIST (Modified National Institute of Standards and Technology database

$ 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 20

Zbiér danych: 60000 obrazéw recznie napisanych cyfr
Zbidr znormalizowany:

* W odcieniach szarosci : | |
* rozmiar: 28x28 : _EEEEEEN pEE







Eloow point

Elbow Curve
12000

10000

8000

6000

WCSS

4000 Elbow Point

2000

#
|

WCSS - Within cluster sum of squares




Madre na lewo, tadne na prawo

NO przeciez sie nie rozerwe



Algorytm Fuzzy C-means

inicjalizuj C'V;

Powtarzaj
~1
wvznacz uB — f: PN
YARAEE B =\ 4 \ Xl ’
M
) x
T -
oblicz c;’ = =—;
7 M (t) )
=115

dopoki ||[UD) —UW|| < e



FCM - Results
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Grupowanie




DBSCAN

Algorytm DBSCAN (Density Based Spatial Clustering of
Applications with Noise) wykorzystuje informacje o gestosci
punktow w przestrzeni

* klastry mogg zostac zindetyfikowane jako zbiory obiektéw
potozonych , niedaleko”.

« W przestrzeni pomiedzy klastrami mogg by¢ rzadko potozone
punkty ktore traktuje sie jako szum



DBSCAN

Parametry

« g£- promien sgsiedztwa obiektow
« minPts - minimalna liczba punktow w sgsiedztwie

Definicje

- Sagsiedztwi il {Z c R": d(:z,y) < 6}

* Punkt rdzenny - punkt, w ktorego sgsiedztwie znajduje sie

conajmniej minPts pu core(x) = |Sx| > minPts

« Punkt bezposrednio osiggalny - punkt z jest bezposrednio
osiggalny z x, jezeli x jest punktem rdzennym i z nalezy do




DBSCAN

Definicje
« Punkt osiggalny - punkt z jest osiggalny z x, jezeli istnieje Sciezka

bazposrednio osiggalnych punktow prowadzaca od x do z

X—3 V17—V +Z

» Punkt brzegowy - jezeli punkt x nie jest rdzennym, to jest

brzegowym




Z
<
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0
O

org/wiki/DBSCAN

https://en.wikipedia.



DBSCAN

Dla kazdego p € P wykonaj
Jezeli etykieta(p) # nieokreslona to
| kontynuuj;

S, = OkrelSasiedztwo(P, odleglosc, p,T);
Jezeli |S,| < minPts to
\\ label(p) < Szum;

kontynuuj;

¢ < NowyKlaster;
etykieta(p) < c;
SSp < Sp\ {p};
Dla kazdego ¢ € S5, wykonaj
Jezeli etykieta(q) = Szum to
L etykieta(q) < c¢;
Jezeli etykieta(q) # nieokreslona to
L kontynuuj;
S, = OkreslSasiedztwo(P, odleglosc, q,r);
etykieta(q) + ¢
Jezeli |S,| < minPts to
L kontynuuj;

SS, « SS,U S,;




KMeans, a DBSCAN




Podstawowe metody klasyfikacj




Zagadnienie klasyfikacj

Polega na stworzeniu modelu, ktory pozwoli na przypianie wartosci
atrybutu decyzyjnego do nieznanego przyktadu

wektor obserwagii atrybut decyzyjnyy; € {c1,...,cc}

Dane: X — {(\X“y/z)} Z — 1, v i .,N

Model: C(X) X — {Cl, c . ,CC}



Zagadnienie klasyfikacj

® Klasal
® Klasa 2
O Nowa

Region decyzyjny klasy c; to obszar (zbidr obiektow), w ktorym model przypisze decyzje c;

Granica klas to brzeg regionu decyzyjnego




Zagadnienie klasyfikacj

Granice klas mogg miec rozne ksztatty:
prostych, tamanych, krzywych czy zawiera¢ wyspy




Algorytm k-NN



Algorytm k-NN

Algorytm k-NN (k-najblizszych sgsiadow) jest prostym

klasyfikatorem, okreslajgcym klase na podstawie k najbardzie;
podobnych obiektow

o 2N W sy N e
@
....
@

L)
o ® o
2 X =
0
e @ o
mmm
N =



Algorytm k-NN

Problem 1

Jak mierzy¢ odlegtos¢ miedzy punktami?

Problem 2 Jakie k wybrag?

Problem 3

Czy wszystkie punkty powinny miec¢ te sama wage?




Jak mierzyc odlegtosc?

Odlegtos¢
Euklidesowa

Kwadratowa
odlegtos¢
Euklidesowa

Odlegto$s¢ Manhattan

Maksymalna
odlegtos¢

=yl = 5~ w2

x =yl = (o — i)

X=Yy

=2 T — v

X—-Y

| = m?X 2 — U]



Odlegtosc

Liczba Laczny
potaczen |czas [m]

——— d(X,,X,)=4220,001066
—— d(X,, X,)=2876,044506



Normalizacja | standaryzacja

Atrybuty o duzych wartosciach mogg dominowac nad pozostatymi
przy obliczaniu odlegtosci

Normalizacja Standaryzacja

« X -—min(X) P X — srednia (X)
~ max(X)—min(X) o(X)

X



Normalizacja

EEAEE . o
0,75  0,947880473 max(X)—min(X)
0 1
0,75  0,805652073

0,125  0,022469307 d(X2 . X4) =0,98549036 3

’
2
3
4
5 0,083333333 0,139448691
6
7
8
9

0,416666667 0,081538105 d (X3 ] XS ) — (),94248 150 7

1 0,011350475
0,375 0,788742182
1 0,932128793
10 0,375 0



Standaryzacja

L|czba ktaczny czas _ & ;
MEEEE e
0,711260513 1,053670052 o(X)
2 -1,320912381 1,169294204

3 0,711260513 0,738144588

4 -0,982216898  goo 01000 d(Xz ) X4) — 2,194884921

5 -1,095115392 -0,73978902

6 -0,19192744 -0,8682603 d(X3 0 XS) — 2,33394122 9

14 1,388651477 1,023967492

8  -0,304825934 0,700630974
9 1,388651477 1,018725864

10 -0,304825934 1049147863



Jakie k wybrac?

Wybdr odpowiedniej wartosci parametru k jest
bardziej sztukg niz nauka i zalezy od
rozwigzywanego problemu




Funkcja decyzyjna

Proste gtosowanie

Gtosowanie wazone



Metody probabilistyczne



Prawdopodobienstwo warunkowe

_ P(BJA)P(A)
P(B)

P(A|B)



Prawdopodobienstwo warunkowe

2
E
Kar
=)
=

P(A|B)|~|P
e BN

prawdopobieristwo wiarygodno$é,  prawdopobieristwo
koncowe (a posteriori) prawopodobienstwo wstepne (a priori)
wystgpienia




Prawdopodobienstwo warunkowe

P(X =zx|Y =y,)P(Y
P(X =x)

PY = | X = 2) = ye)

PY =y | X =2)~ P(X =z|Y =) P(Y = y)



Naiwny klasyfikator Bayesa

S |\|odel P(X]|Y)P(Y) y = arg max P(y|x)

Y




Naiwny klasyfikator Bayesa

Nazywany jest naiwnym poniewaz, zaktada ze dla danej klasy
wszystkie cechy sg od siebie niezalezne

Co w rzeczywistym swiecie jest bardzo mocnym
uproszczeniem.

P(X1|X2,Y) = P(X1,Y)



Naiwny klasyfikator Bayesa

CP(X,X,,...X,|Y)*P(Y)
P(X,X,,...X,)

PY| X, X,,...., X))

P(X1, Xz, ..., XnlY) = HP(Xz”Y)

1=1



Naiwny klasyfikator Bayesa - przyktad

Liczba Liczba Konto decyzja
danych danych administ-
odebranych wystanych ratora
ftp duza duza fatsz nie
ftp duza duza prawda nie
WA duza duza fatsz tak
telnet Srednia duza fatsz tak P(TAK) — 9 / 14 ~ 0964
telnet mata normalna fatsz tak
telnet mata normalna prawda nie
www mata normalna prawda tak _ ~
ftp mata duza fatsz nie P(N]E) o 5 / 14 ~ 0936
ftp mata normalna fatsz tak
telnet mata normalna fatsz tak
ftp mata normalna prawda tak
wWww mata duza prawda tak
www duza normalna fatsz tak

telnet mata duza prawda nie



Naiwny klasyfikator Bayesa - przyktad

telnet duza Srednia mata duza normalna

Tak Nie Tak Nie Tak Nie Tak Nie Tak Nie Tak Nie Tak Nie Tak Nie Tak Nie Tak Nie

# 2 3 4 0 3 2 2 2 4 2 3 1 3 4 6 1 3 3 6 2
Tak Nie Tak Nie Tak Nie Tak Nie
# 9 5 9 5 9 5 9 5

PW 022 06 044 00 033 04 022 04 044 04 033 02 033 08 066 02 033 06 066 0.4

P(TAK|ftp,duza,duza,tak) = 0.22*0.22*0.33*0.33*0.64 = 0,0033
P(NIE|ftp,duza,duza,tak) = 0.6*0.4*0.8*0.6*0.36 = 0,041



Naiwny klasyfikator Bayesa - przyktad

telnet duza Srednia mata duza normalna

Tak Nie Tak Nie Tak Nie Tak Nie Tak Nie Tak Nie Tak Nie Tak Nie Tak Nie Tak Nie

# 2 3 4 0 3 2 2 2 4 2 3 1 3 4 6 1 3 3 6 2
TAK Nie Tak Nie Tak Nie Tak Nie
# 9 5 9 5 9 5 9 5

PW 022 06 044 00 033 04 022 04 044 04 033 02 033 08 066 02 033 06 066 0.4

P(TAK|ftp,mata,duza,tak) = 0.22*0.33*0.33*0.33*0.64 = 0,005
P(NIE|ftp,mata,duza,tak) = 0.6*0.2*0.8*0.6*0.36 = 0,020



Naiwny klasyfikator Bayesa - przyktad

telnet normalna

Srednia mata

Tak Nie Tak Nie Tak Nie Tak Nie Tak Nie Tak Nie Tak Nie Tak Nie Tak Nie Tak Nie

# 2 3 4 0 3 2 2 2 4 2 3 1 3 4 6 1 3 3 6 2
TAK Nie Tak Nie Tak Nie Tak Nie
# 9 5 9 5 9 5 9 5

PW 022 06 044 00 033 04 022 04 044 04 033 02 033 08 066 02 033 06 066 0.4

P(NIE|www,mata,duza,tak) = 0.0*0.2*0.8*0.6*0.36 = 0



Naiwny klasyfikator Bayesa

Jezeli w zbiorze uczgcym nie wystepuje kombinacja, wartosc atrybutu i wartos¢ decyzji, to
przypisane prawdopodobienstwo zawsze bedzie rowne 0.

Rozwigzaniem tego problemu jest zastosowanie wygtadzania, czyli zastgpnie
0 w liczniku okreslong wartoscig

Przy czym nalezy pamietac, o sumowaniu wartosci prawdopodobienstw do 1 dlatego ogdiny
wzor na wygtadzone prawdopodobienstwo warunkowe mozna przedstawi¢ nastepujgco:

P(X,Y:ck)-l—a
P(Y=Ck)—|—KOé

P(Y =y X) =




Drzewa decyzyjne




Drzewa decyzyjne

Graficzna metoda -
pogoda

wsSpomagania procesu stonecznie pochmurno

|
wilgotnosé¢ > 75

nie tak

deszczowo

fatsz

Tworzenie klasyfikatora na

tak nie nie tak

podstawie przyktadow




Drzewa decyzyjne

decyzja
ftp duza duza fatsz nie
ftp duza duza prawda nie
WA duza duza fatsz tak
telnet Srednia duza fatsz tak ] N
telnet mata normalna  fatsz tak chzme: 14 przyk’fadow
telnet mata normalna  prawda nie Usiuga — {ftp, WWW, telnet}
WwWw mata normalna  prawda tak L.d.o. = {érednia, duza, ma{a}
ftp $rednia  duza fatsz nie L. d. w. = {duza, normalna}
ftp mata normalna  fatsz tak K. admin. = {fatsz, prawda}
telnet Srednia normalna  fatsz tak decyzja = {tak (9), nie(5)}
ftp Srednia normalna  prawda tak
WWW Srednia duza prawda tak
www duza normalna  fatsz tak

telnet Srednia duza prawda nie



Drzewa decyzyjne

Ustuga L. d. o. L.d. w. K. admin. decyzja

telnet Srednia duza fatsz tak

telnet mata normalna  fafsz tak

telnet mata normalna prawda nie decyzja = {tak (3)' nie (2)}
telnet Srednia normalna fatsz tak

telnet Srednia duza prawda nie

www duza duza fatsz tak

www mata normalna prawda tak

www $rednia duza prawda tak decyzja = {tak (4), nie (0)}
www duza normalna faifsz tak

ftp duza duza fatsz nie

ftp duza duza prawda nie

ftp $rednia duza fatsz nie decyzja = {tak (2), nie (3)}
ftp mata normalna fatsz tak

ftp Srednia normalna prawda tak



Drzewa decyzyjne

Ustuga L.d.o. L.d.w. K. admin. decyzja

telnet Srednia duza fatsz tak

telnet srednia normalna fatsz tak

telnet $rednia duza prawda nie decyzja = {tak (4), nie (2)}
www Srednia duza prawda tak

ftp Srednia duza fatsz nie

ftp Srednia normalna prawda tak

wWww duza duza fatsz tak

www duza normalna fatsz tak GeqpzIa= {tak L2, fie (2)}
ftp duza duza fatsz nie

ftp duza duza prawda nie

telnet mata normalna fatsz tak

telnet mata normalna  prawda nie decyzja = {tak (3), nie (1)}
WWwW mata normalna prawda tak

ftp mata normalna fatsz tak



Drzewa decyzyjne

Ustuga L. d. o. K. admin. decyzja
telnet Srednia normalna falsz tak
ftp Srednia normalna prawda tak
www duza normalna  faisz tak
telnet mata normalna fatsz tak decyzja = {tak (6), nie (1)}
telnet mata normalna prawda nie
www mata normalna prawda tak
ftp mata normalna  failsz tak
telnet Srednia duza fatsz tak
telnet Srednia duza prawda nie
WwWwW Srednia duza prawda tak
ftp Srednia duza fatsz nie decyzja = {tak (3), nie (4)}
WWW duza duza fatsz tak
ftp duza duza fatsz nie

ftp duza duza prawda nie



Drzewa decyzyjne

Ustuga L. d. o. L.d. w. K. admin. decyzja

telnet Srednia normalna falsz tak
www duza normalna fatsz tak
telnet mata normalna fatsz tak
ftp mata normalna fatsz tak decyzja = {tak (6), nie (2)}
telnet Srednia duza fatsz tak
ftp Srednia duza fatsz nie
www duza duza fatsz tak
ftp duza duza fatsz nie
ftp Srednia normalna prawda tak
telnet mata normalna prawda nie
www mata normalna prawda tak decyzja = {tak (3), nie (3)}
telnet Srednia duza prawda nie
WwWwW Srednia duza prawda tak

ftp duza duza prawda nie



Drzewa decyzyjne

L. d. o.

Srednia
mata
mata
Srednia

sSrednia

L.d. w.
duza
normalna
normalna
normalna
duza

telnet

K. admin.
fatsz

fatsz
prawda
fatsz
prawda

decyzja

tak
tak
nie
tak

nie

L.d.o. L.d.w.
duza duza
mata normalna

srednia duza

duza

normalna

www

K. admin.

fatsz
prawda
prawda
fatsz

L.d.o. L.d.w.

K. admin.

duza duza
duza duza
Srednia duza
mata normalna

srednia normalna

decyzja
tak
tak
tak
tak

fatsz
prawda
fatsz
fatsz
prawda

decyzja

nie
nie
nie
tak
tak



Drzewa decyzyjne

telnet

www
L.d.o. L.d.w. K. admin. decyzja L.d.o. L.d.w. K. admin. decyzja
Srednia duza fatsz tak duza  duza fatsz nie
mata  normalna falsz tak duza  duza prawda nie
mata normalna prawda nie Srednia duza fatsz nie
Srednia normalna fatsz tak mata normalna fatsz tak
Srednia duza prawda nie Srednia normalna prawda tak
K.admin.: L.d. w.:
 fatsz = {tak (3), nie (0)} e duza = {tak (0), nie (3)}

* prawda = {tak(0), nie (2)} * normalna = {tak(2), nie (0)}



Drzewa decyzyjne

ftp telnet

l - l

fatsz prawda normalna duza

L.d.o. L.dw. decyzja L.d.o. L.d w. decyzja L.d.o. K.admin. decyzja L.d.o. K.admin. decyzja
Srednia duza tak mata normalna nie duza fatsz nie mata fatsz tak
mata normalna tak Srednia duza nie duza prawda nie Srednia prawda tak

srednia normalna tak Srednia fatsz nie



Drzewa decyzyjne

ftp telnet

l _— l

- L' d- W-
normalna

e

K. admin.

fatsz duza

.

prawda




Drzewa decyzyjne - entropia

Rozkiad zmiennej losowe;: P — {pl,p2, “ o e 7pn}

Entropia - miara informacji opisanej danym rozktadem

prawdopodobienstwa

E(p)

0.8
0.6

E(P) = — sz- log(ps)

0.2




Entropia podziatu zbioru na klasy

Przyjmujac, ze mamy C wartosci atrybutu decyzyjnego, entropia zbioru
przyktadow wynosi

liczba przyktadéw w wezle N z przypisang klasg j
zbior przyktaddw w wezle

BE)= -3

XN

J

XN

log

AR

liczba przyktadéw w wezle N



Drzewa decyzyjne

L. d. o.

L.d. w.

K. admin.

decyzj

ftp
ftp
WA
telnet
telnet
telnet
WA
ftp
ftp
telnet
ftp
WA
WWW

telnet

duza
duza
duza
Srednia
mata
mata
mata
Srednia
mata
Srednia
Srednia
Srednia
duza

Srednia

duza
duza
duza
duza
normalna
normalna
normalna
duza
normalna
normalna
normalna
duza
normalna

duza

fatsz
prawda
fatsz
fatsz
fatsz
prawda
prawda
fatsz
fatsz
fatsz
prawda
prawda
fatsz

prawda

a
nie
nie
tak
tak
tak
nie
tak
nie
tak
tak
tak
tak
tak

nie

o |Xnie|

X

log (

(

9
14

)

|Xnie|

IXI)

[ X

| X]

log (

|Xtak|
| X

)



Drzewa decyzyjne

Ustuga L.d.o. L.d.w. K. admin. decyzja

telnet Srednia duza fatsz tak

telnet mata normalna  fatsz tak

telnet mata normalna prawda nie

telnet $rednia normalna  fatsz tak decyzja = {tak (3), nie (2)}

telnet Srednia duza prawda nie

www duza  duza falsz tak B(X*™) = % (‘% logg B %log %)
www mata normalna prawda tak 4 4 4 0 0
www $rednia duza prawda  tak +ﬁ (—Z log 171 log Z)
www duza normalna @ falsz tak

ftp duza duza fatsz nie _|_15_4 <_§ ]Ogg _ élog %) = (), 69
ftp duza duza prawda nie

ftp Srednia duza fatsz nie

ftp mata normalna fatsz tak

ftp Srednia normalna prawda tak



Entropia podziatu zbioru na klasv dla atrvbutu A

liczba przykfadéw w wezle N
z m-tg wartoscig k-tego atrybutu

Zysk informacyjny jest to roznica entropii zbioru X i entropii podziatu zbioru

X zgodnie z wartosciami atrybutu Ak




Drzewa decyzyjne

E(x4 ):E (——log——§10g§> —I—E (—§log§—§log§) = 0,89

14 8 "8 & 8

G — 0.94-—0.69 =0.25)
A = 0,94-0.92=0,02
G = 0,94-0,89 = 0,05

G = 0,94 -0,89=0,05



Algorytm ID3

1 if warunek zakoriczenia jest spetniony then

2 L POWTOC

3 Oblicz entropie w aktualnym wezle E(X*) Oblicz entropie dla kazdego dostepnego
atrybutu B(XNVMA:

4 Oblicz zysk informacyjny dla kazdego dostepnego atrybutu GA*;

5 Wybierz atrybut A* dla ktorego zysk jest najwiekszy;

6 Podziel zbior przyktadoéw uczacych ze wzgledu na warto$é¢ atrybutu A™** na roztaczne
podzbiory;

7 Dodaj do drzewa krawedzie opisane wartosciami atrybutu A™®;
8 Usun atrybut A™** Dla kazdego poddrzewa powtérz kroki od 1 do 8



Inne miary wyboru podziatu - Gini Index




Zalety 1 wady algorytmu ID3

prostota
jezeli dane nie sg zaszumione to algorytm bedzie dawat poprawne wyniki

dziata jedynie dla danych dyskretnych
nie dziata jezeli sg braki w danych
moze dawac bardzo duze drzewa
moze dawac drzewa ,,przeuczone”




Drzewa decyzyjne

K. admin. decyzja

ftp 85 85 fatsz nie
ftp 80 90 prawda nie
wWww 83 86 fatsz tak
telnet 70 96 fatsz tak
telnet 68 80 fatsz tak
telnet 65 70 prawda nie
WwWwW 64 65 prawda tak
ftp 72 95 fatsz nie
ftp 69 70 fatsz tak
telnet 75 80 fatsz tak
ftp 75 70 prawda tak
WWWwW 72 90 prawda tak
www 81 75 fatsz tak

telnet 71 91 prawda nie



Algorytm C4.5

» Zysk informacyjny jest obliczany na podstawie tych przyktadow, dla ktérych wartosc
jest zdefiniowana
» Atrybuty mogg mie¢ ciggte wartosci:
« Wartosci dla danego atrybutu ustawiamy w kolejnosci rosngce;
« Dla kazdej z tych wartosci dzielimy przyktady na dwa podzbiory <a*,, i ak, <
» Obliczamy zysk, dla kazdego takiego podziatu
« Wybieramy taki podziat, dla ktérego zysk jest najwiekszy




Przycinanie drzewa

Przycinanie drzewa polega na zamianie, wybranych weztow wewnetrznych na
lisScie

Przycinanie drzewa

Pruning

Prepruning [ PostPruning




Przycinanie drzewa

Przycinanie drzewa polega na zamianie, wybranych weztow
wewnetrznych na liscie

* Obcinanie wzgledem btedu

* Obcinanie wzgledem kosztu

e(Iy)—e(T)
| liscie(T') | — | liscie(T}) |




Isolation Forrest

Wykorzystanie lasu drzew regresji do wykrywania anomalii

Przyktady anomalne
wystepujg rzadko i sg
odmienne od
przyktadow normalnych,
dlatego sg podatne na
izolacje

Liu, Fei Tony, Kai Ming Ting, and Zhi-Hua Zhou. "[solation forest."
2008 Eighth IEEE International Conference on Data Mining. IEEE, 2008.



Isolation Tree

1. Losowo wybierz atrybut do podziatu danych 34
2. Losowo wybierz punkt podziatu na dwie czesci 2-
3. Powtarzaj kroki 1-2 az do: g =

1. osiggniecia maksymalnej gtebokosci 04 ®e

drzewa 5
2. osiggniecia w lisciu tylko jednego przyktadu o4 @
3. wszystkie przyktady w lisciu majg te same 31 |
=3 =2 -1 0 1 2 3

wartosci



Isolation Forrest - wykrywanie anomalii

Wskaznik anomalii (Anomaly score)

_E(h(x)) S T
s(x,n)=2 <" 2 -
= Z _'". (c(n),0.5)
h(x) - dlugosc¢ sciezki w drzewie do osiggniecia przyktadu x :
c(n) - srednia dtugos¢ h(x) dla zbioru danych o n przyktadach S
o(n) = 2*(In(n-1)+0.5772156649) +(2(n-1)/n) | 7

E(h(x))
E(h(x)) - Srednia warto$¢ h(x) dla kolekcji drzew



|solation forrest - wykrywanie anomalii

Wskaznik anomalii (Anomaly score)

_E(h(x))
s(x,n)=2 "

Jezeli s(x,n) = 1 x jest zdecydowanie anomalia
Jezeli s(x,n) << 0.5 to x jest przyktadem ,,normalnym”

Jezeli s(x,n) = 0.5 dla wszystkich przyktadoéw, to w zbiorze nie ma
wyraznych anomalii



Sieci neuronowe



Neuron - podstawowy element uktadu nerwowego

dendryt

synapsy

Ludzki mdzg zawiera ok. 100 miliardéw neuronow



Sztuczne sieci neuronowe

Sztuczne sieci neuronowe sg probg zamodelowania naszego
mobzgu i sposobu jego pracy




Sztuczne sieci neuronowe

Sztuczne sieci neuronowe to uniwersalne aproksymatory




Przyktadowe zastosowania SSN

NATURAL
LANGUAGE
PROCESSING

Klasyfikacja tekstu

Klasyfikacja nazwanych jednostek
Etykietowanie POS

Detakcja parafraz

Ttumaczenie maszynowe
Rozpoznawanie mowy

Rozpoznawanie obrazéow

OCR

Automatyczne pojazdy
Klasyfikacja i tagowanie obrazéw
Rozszerzona rzeczywistosc
Automatyczna identyfikacja wad

Automatyczne dodawanie dzwieku do niemych
filmow



1D: 110222198001011010

1D: 110222198001011 0 10 110222198001011010

‘H'& ors -w ,5349

= 190.91% J 5792




Sieci neuronowe

wielo-
warstwowe

feed
forward

Sieci radialne

sieci
neuronowe

Autoencodery

Gtebokie
sieci
neuronowe

Rekuren-
cyjne

samoorga
-nizujgce




Proste modele neuronu




Sieci neuronowe

Model neuronu mozna wyrazi¢ za pomoca
zaleznosci

funkcja aktywaciji neuronu

y= /(s

wejscie waga neuronu
neuronu



Najprostszym sztucznym neuronem jest
perceptron




n=8xXx8 =064



Algorytm uczenia perceptronu (1)

Podczas uczenia perceptronu modyfikowane sg jego wagi

1. Wybieramy losowo wagi poczgtkowe
2. Na wej$cia neuronu podajemy wektor uczacy x(t) = [x;(t),...,x,(t)]
3. Obliczamy warto$¢ wej$ciowg perceptronu y (X (t))
4. Poréwnujemy wyjécie neuronu z etykieta y(#) przypisana do obiektu X (¢)
5. Modyfikujemy wagi wspoétczynnik uczenia
i+ 1) = {70 FTO —y (o) 98y yx) + 70
w;(t) gdy y(x(t)) = y(t)

6. Wracamy do punktu 2



Algorytm uczenia perceptronu (2)

Podczas uczenia perceptronu modyfikowane sg jego wagi

Po podaniu na wejscie perceptronu wszystkich
obiektdw zbioru uczgcego obliczamy btad np.
Sredniokwadratowy i sprawdzamy czy jest on mniejszy
niz zatozony z gory prog. Jezeli nie to powtarzamy

uczenie



Perceptron uczenie - przyktad

Klasa 1 Klasa 2
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Perceptron - uczenie

Wagi na poczgtku uczenia: [1.89676844, 1.89640504, 0.48462088]

przed uczeniem (Biad 10) Epoka 1 (Blad 7) Epoka 2 (Blad 7) Epoka 3 (Biad 4)
10
[ l
° r ® o . ~ A & 7 4 7 e® & ® 7 1 < ® P ®
01 = o o
6 1 6 = *® g 61 e
1] 31 5 e 51 e
20 41 e ™ a Wy 9
-0 21 2 2
° ° S
g ! e o T 11 o @
25 50 75 100 25 50 75 100 25 50 75 100 25 50 75 100
Epoka 4 (Blad 5) Epoka 5 (Blad 4) Epoka 6 (Bigd 4) Epoka 7 (Btad 0)
@ :d [ ] 9
7 2o 8 * 7 g W L 7 - ° ® 7 - * g
| o ® ° ] @
6 - e 4 6 - o0 ™ 6 ® o® 4 6 ot 4
31 & 5 e 5 (T 51 1)
%1 o___.__n—————-—' 41 S e e @ i1e * o
31 e« ° 3 N 3 e ¢ 31 e °
2 2- 2 21
° ° ° ™
14 1 1 1
e e e @ e o e @
25 50 75 100 25 50 15 100 25 50 75 100 25 50 75 100

Wagi na koncu uczenia: [1.87676844, -0.07839496, -0.32217912]



Wspotczynnik uczenia

Wspotczynnik uczenia, okresla wptyw btedu na modyfikacje wag.

038

©
=
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w
o |
; 02 0.4 06

0.0
Wspolczynnik uczenia



Model Adaline (Adaptive Linear Neuron)

.'13():1

Wo

Model Adaline jest identyczny jak perceptron. =1

4 » t
L w(t+1) =w+nix(t) 1-—@6_}_—)/( )

Roznig sie one algorytmem uczenia




Model Adaline (Adaptive Linear Neuron)

Do uczenia wykorzystuje sie btad sredniokwadratowy,,

O(W) = {y(t) wa} =

Ty
Poréwnujemy wyjscie sieci z wyjsciem czesci liniowe;
neuronu




Model Adaline (Adaptive Linear Neuron)

Wagi sg modyfikowane wg wzoru

oQ(w;)
ow,

1

w,(t+1)=w,(t)—n

wspoétczynnik uczenia

co po przeksztatceniach doprowadzi do wzoru:

wi(t+1) =w(t)—ndx (1)
= Wi(t) _’7()7(0 - i Wixi)xi(t)

Jest to tzw. regutfa delta

L, w(t+ 1) =w + nox(t) (._@:y(t)




Neuron sigmoidalny

Model sigmoidalny jest bardo podobny
do perceptrona.
Roznig sie one funkcjg aktywacii.

funkcja unipolarna

1

+ e

J(x) =+

—,Bx

funkcja bipolarna

wi(t + 1) =w,(t)+n(g(t)— £(3))F (s)z:i(t)

£(6) = tanh( fr) =



Neuron sigmoidalny

perceptron unipolarna
100 | 10 1
0.75 1
0.50 1 W
0.25 1 06 1
0.00 1
-0.25 —
—0.50 1 —
-0.75 1
-1.00 1 : i . ' ' 0.0 1
-4 -2 0 2 4 -4 -2 0 2 4

bipolarna

100 -
0.75 1
0.50 1
0.25 1
0.00 1
-0.25 1
-0.50 1
=0.75 1

-1.00 1




Neuron sigmoidalny - uczenie

Ogodlna idea uczenia jest taka sama jak przy modelu Adaline,
ale poniewaz funkcja aktywaciji jest bardziej rozbudowana, to wzory réwniez sg
bardziej rozbudowane

oaP(w,)
ow,

1

w1 1) = w (1) - n[ﬁ(t) - f[z wx))f(z wix,-)x,- (1

w,(t+D)=w()—n

() = B~ [ (x) dia funkeji unipolarne]

~

i f'(x)= B = f(x) dia funkeji bipolame]




Problem XOR

Tego problemu nie da sie rozwigzac za
pomocg pojedynczego neuronu




Sieci neuronowe typu feed-forward



Sieci neuronowe wielowarstwowe

Sie¢ neuronowa wielowarstwowa, jest to zestaw potgczonych ze sobg
neuronoow utozonych w dwie lub wiecej warstw

Warstwa Pojedynczy neuron ma takg

wyjsciowa

Warstwa
wejsciowa

samg budowe jak
przedstawiono wczesniej

\
|
|
|
|
:
|
I
|
|
]



Sieci neuronowe wielowarstwowe

W zaleznosci od rodzaju warstw i sposobu ich potgczenia mozemy okresI¢ rézne
typy sieci wielowarstwowych

Sieci feed-forward




Sieci neuronowe wielowarstwowe

Istnieje wiele metod uczenia sieci neuronowych

Algorytm wstecznej propagaciji btedu

Algorytm wstecznej propagacji btedu z cztonem

Algorytm zmiennej metryki

Algorytm Levenberga-Marquardta

3
o
3
@
5
c
||‘3

Algorytm RLS



Algorytm wstecznej propagacji btedu

Algorytm wstecznej propagaciji btedu jest to podstawowa
metoda uczenia sieci neuronowych.

Warstwa 1 Warstwa 2 Warstwa k WarstwalL
Wejscie sieci

X(1) = [%, (O os Xy, ()]

~

Wejscie warstwy
T Nx(@)  dla k=1

x'@®) =4y dla k=2,...,L
1 dla i=0 k=1,...,L




Algorytm wstecznej propagacji btedu

Algorytm wstecznej propagaciji btedu jest to podstawowa
metoda uczenia sieci neuronowych.

Warstwa 1 Warstwa 2 Warstwa k Warstwal ~
Wyjscie sieci

y(©) =y (@),....yy, (D]
\ 4

~ ] _ ™
Wyjscie k-tej warstwy

’11"\23;'” 0 T B! /




Algorytm wstecznej propagacji btedu

Algorytm wstecznej propagaciji btedu jest to podstawowa
metoda uczenia sieci neuronowych.

Wyijscia sieci sg poréwnywane z
sygnatami wzorcowymi

) =[d} (t),....dy, )]
/

é T N
Btad na wyjsciu sieci

Warstwa 1 Warstwa 2 Warstwa k Warstwa L
{d

0= (6] =3 a0 -3t ]

ok L \_ Y




Algorytm wstecznej propagacji btedu

Podobnie jak w przypadku uczenia pojedynczego neuronu,
wagi sieci bedziemy modyfikowa¢ zgodnie z zaleznoscig

©Q(t )

wh(e+1) = wh (1) =1
/

wspotczynnik uczenia

Postugujac sie prostg sztuczkg matematyczng, mozemy zapisaé, ze:

0Q(r) _ 0Q(?) s/ (1) _ 30(1) o
dwh (1) sk (r) owl(r) ~ ost 0

i (1)



Algorytm wstecznej propagacji btedu

Jezeli przyjmiemy, ze:

to wzor:

bedziemy mogli zapisa¢ w formie:

a sposow modyfikacji wag, jako:

1 00(¢)
2 dsi (1)

00 () _ 90() 4 ()
dwf(¢)  dsf(1) *

5ik(t) ==

og(t)
) 255 (1)x* (1)

w; “t+1) = w; “)-n

= wi (1) + 200, (H)x (1)



Algorytm wstecznej propagacji btedu

Sposob wyznaczania wartogof) zalezy od warstwy
sieci

Dla warstwy ostatniej

Lo 1000 1dldr@ -y o
R 440 t0)

Dla warstw wczesniejszych

LS sty o1 (54 0)= s )y 08 vl 0 = 1t @)oo

0, (1) = 5 Sl.k(t) -




Algorytm wstecznej propagacji btedu

Ny
1. Wyznaczamy warto$¢ na wyjsciach sieci )’ik ()= f(sl.k (t)) — f[im_’; (?) xj? (t)J
=0

Ny

Ny

> >

2. Wyznaczamy btad zaczynajac od ostatniej warstwy QZ.L (1) = Z (81.]‘ ) = Z (dl.]‘ (1)— yl.L (1 ))
i1 i=1

Nk+1
i w warstwach wczesniejszych Qf (1) = Z O (HOwE (1)
m=1

3. Modyfikujemy wagi wg wzoru Wg (t+1) = w§ (t)+2n0 (t)xf (2)



Sieci neuronowe - przyktad

A
v _ 1 (1,1)
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Sieci neuronowe - przyktad




Sieci neuronowe - przyktad

Wp = -1 ,78

w, = 1.22

Wo= 124,
wo=-182"—
W1 = 2.33

W2 = 2.43

02 00

0.2

0.4

06

08

10




Sieci neuronowe - przyktad

Uczenie 1 Uczenie 2 Uczenie 3
05
0.525 1 05 4
0.500 T 0.4 4
0.4 1
0475 1
03
0450 03
0.425 1 0.2
0.2
0.400 -
0.375 - 01 014
0.350 -
001 . . i . ; 00

0 200 400 800 800 1000 0 200 400 600 800 1000 0 200 400 600 800 1000



Konwolucyjne sieci neuronowe



Reprezentacja obrazow

Obraz w odcieniach szarosci jest
macierzg

wartosci o 0 do 255
reporezentujgce intensywnosé

0 - czarny; 255 - biaty

Obrazy kolorowe wymagajg 3
kanatdw intensywnosci: czerwony,
zielony, niebieski

Wartosci mozna znormalizowac:

F=—2_05
255
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Czy MLP bedzie dziatat?

T

Piksele  Wagi Finkia

aktywaciji



Konwolucje

Konwolucje sg specjalnym rodzajem ztozenia funkgiji

wektor wejsciowy X=(x1, KXy wess x,,)T

filtr 1D W=(W1, W29 ceey Wk)T
okno Xk(i)=(xi, xi+19 xi+29 ceey xi+k-l)T
k k !
konwolcja 1D X *w =(Z X, (1) ®w)(i), .. Z (Xk(”_k+1)®w)(i))
i=1 i=1



Konwolucje

Konwolucje sg specjalnym rodzajem ztozenia funkciji

a K 3 BB (7] |0 7l o 7o -7
n P 4 g B E 6| -4 6|4

3 3 K E ol||l 3

2 2 2 B BB E

1 1 1 B -
-2 -2 -2 E3 zl |2




Konwolucje 2D

Rezultat konwoluciji jest zawsze mniejszy od obrazu wejsciowego



=
‘O
-
=
=
=
O
o
X
=
N
-
al

2
-1

-1 |~1

-1{-1

=1| 2

2

-1{-1

2

=]

-1|-1|-1

={}
-1
-1

1| 2

=12

~1| 2

-1
2

=1 =1

2

-1| 2

-1 =1

(c) Horizontal (d) Anti-diagonal

(b) Vertical

(a) Diagonal

filter

ole|c|o|oiclo|c|oo|o|c|a|e
ole|s|T|N olols|o|~|x|s|o|o
Onwd.m_..qo‘OOOOLMOJ..,ZOO
o[ Vel|olie|F]T|xP|o|F] x|
oVl T =TTz~
olo|o|as|T a=|V e F xns|e|e
olo|ele|a 7|7 x|Flo|4|=|alo
ole|ele|T T a7 o|w|V elo|e
o|o|cs|e|T alF N e T =sle|e
o|=|c|F|= T[NV Vo=V
ola|Ple|TF ela|F| T io|e|V T
ola|n|Y o o|a|z|o|s|F|T]2|e
olo|o|al~ole|es|o(F T c|o|e
HEEEEEEEEEEERERER
ololcic|oc|c|c|o|o|o|e|o|e|e|e
olo|c|o|lo olo|c|o|o|o|c|o|o|o|e
00000.1111.1100000
o|olc|o|=|c|o|c|ojo|o|~|o|o|o|e
olc|c|~|ccle|s|~o|e|s|~|a|o|e
olo|c|~|lo o|l-|c|lol~olcs|~|o|lo|e
o|o|c|~|o o|lo|c|olo|~|c|~|o|o|e
S EE I E E =N E R EEE
olo|c|~|lo ole|c|~io|o|c|~|o|o|e
00“00.11]1&1100000
olo|oc]o|oo|o|c|ojo|o|c|o|o|o|e
ole|clo|leiolc|c|olo|o|e|o|o|o|e
ol|o|o]c|olo|o|c|olo|o|c|o|o|o|e




Konwolucje 2D




Konwolucje 2D
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Konwolucje w sieciach neuronowych




Uczenie sieci konwolucyjnych

a(t+1)=a(t)—yg—2

c(t+1)=c(t)—y2—i

w,(t+ D) =w, (1) - V(

oL

b(t+1)=b(t)—y —

ob

oL

d(t+1)=d(t)—y =

OL oL oL oL

oa

+—+—+
ob Odc od

)

od



Jedno jgdro to za mato

Obraz o rozmiarach: Sz - W
Liczba wymiaréw: D

W Rozmiar jadra: Sz, - W,

W K W Liczba jader: K

kgczna liczba parametrow do uczenic

o



Jedna wartstwa to tez za mato

pruga warstwa konwolucyjna

Im wiekszy obraz tym wiecej warstw konwolucyjnych bedziemy potrzebowac




Mozemy definiowac filtry (konwolucje) i stosowac je do obrazu

* Filtry w sieciach konwolucyjnych sg uczone

» W pierwszej warstwie konwolucyjnej filtry sg
stosowane bezposrednio do obrazu

« W drugiej warstwie konwolucyjnej filtry sg
stosowane do wyjscia pierwszej warstwy itd.

» Ostatania warstwa jest w petni potgczona



Warstwy typu pooling

S3g to specjalne warstwy, ktore stosujg state, proste filtry,
nie podlegajace uczeniu

* stuzg przede wszystkim do redukcji rozmiaru

* najpopularniejszy - max pooling - wybiera
maksymalng wartos¢ z danego okna
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Funkcje aktywacii

g : R
o . 1 g
Funkcja sigmoidalna fO= ooy : /
o = .
Funkcja tanh F(x) = 1ZSXP(0) : /
1+ exp(—x) -
> T e e
s : N
Funkcja RelL.U f(x) = max(0, x) i J
s j S
Funkcja Leaky RelLU Jf (x) = max(ax, x) /




Konwolucje Konwolucije Klasyfikator

5x5 oXx5
Pool Pool

2%2 2x2



Wizualizacja CNN

« Warstwy konwolucyjne 1:5
« Kazdy wiersz zawiera losowo wybrane filtry
« Kazda kolumna odpowiada epoce uczenia 1,2,5,10,20,30,40,64



Wizualizacja CNN - 1 warstwa




Wizualizacja CNN - 2 warstwa




Wizualizacja CNN - 3 warstwa




Wizualizacja CNN - 4 warstwa




Wizualizacja CNN - 5 warstwa




LeNet

L J
[

32
28
14
1
5
28 14 10 5
32
16
5 1 120 84 10
6
6
1

Konwolucje Konwolucije Klasyfikator

5x5 5x5
Pool Pool

2X2 2X2

Liczba parametréw do uczenia: ok. 60000



Zbior danych Image Net

Ponad 1000 klas, ponad 14000000 opisanych obrazéw




AlexNet

AlexNet
Input: CONV 2
CONV 1 /
max max
R — pool. > pog[ .
11x 11 3x3 " 5x5 3x3 .
s=4 s=2 same s=2
55X 55X 96 27X27X96 27X 27X 256 13X 13X 256

227X227X3

CONV 3 CONV 4
max
pool V- 4 [
3x3 3x3 3x3 3x3 .
same same same s=2

CONV 5

] 0 o
9216 4096 4096 m.f;??

hitps://indoml.com

13Xx13x 384 13x13Xx 384 13X13 X256 6Xx6x256

Liczba parametréow do uczenia: ok. 60 000 000



VGG-16

224 x224x3 224x224x64

112 x 128

56[x 56 x 256

28x28x51214 4 r'172><7><512
Xop 22 1x1x4096 1x1x1000

@ convolution+ReLLU
@ max pooling
@ fully connected+ReLLU

@ softmax

Liczba parametrow do uczenia: ok. 138 000 000



Inne popularne architektury

Pobodna do AlexNet, 138 milionow parametrow.
Btad 5 najlepszych: 8% (jeden model)

Inception 25 milionéw parametrow.
V3 Btad 5 najlepszych: 5.6% (jeden model), 3.6% (zes(

60 milionow parametrow. 152 warstwy

ResNet Btad 5 najlepszych: 4.5% (jeden model), 3.5% (zesp




Uczenie transferowe

Uczenie gtebokiej sieci neuronowej od podstaw wymaga wiele danych i czasu.

L J E
T

T

Ekstraktor cech Klasyfikat
or



Uczenie transferowe

Uczenie transferowe polega na wykorzystaniu istniejgcej sieci do realizacji nowych zadan

IIIIII MLP

T

Zamrazamy Musimy nauczyc tylko
nowy klasyfikator



Uczenie transferowe

Uczenie transferowe polega na wykorzystaniu istniejgcej sieci do realizacji nowych zadan

Wymaga zdecydowanie mniejszej liczby przykaddéw uczgcych

Bedzie dziata¢ dobrze, jezeli nowe zadanie jest podobne do zadania pierwotnego




Uczenie transferowe

Uczenie transferowe polega na wykorzystaniu istniejgcej sieci do realizacji nowych zadan

\ T ) \

I

Musimy nauczy¢ ektraktor cech
wysokopoziomowych i nowy
klasyfikator

Zamrazamy



Uczenie transferowe

Mozemy zainicjalizowac¢ wagi istnijgcymi wartosciami

Musimy nauczy¢ ektraktor cech
wysokopoziomowych i nowy
klasyfikator

Zamrazamy




Analiza danych tekstowych -

podstawy




Analiza danych tekstowych

 analiza sentymentu

* przydzielanie tresci do kategorii

* rozpoznawanie nazwanych jednostek
* fgczenie jednostek,

 ttumaczenie tekstu

 ekstrakcja relacji

« generowanie zapytan SQL
 skracanie tekstu



Zastosowanie w cyberbezpieczenstwie

T =

= | Wykrywanie cybernekania

s ) 3

| = |i zachowan seksualnych

— - | Systemy wczesnego wykrywania
samobojstw i prob samookaleczen
W,
é‘k@.’i"\' ‘ Wykrywanie obrazliwych tresci
Wykrywanie nielegalnych dziatan

systemy interwencyjne do
wykrywania radykalizaciji

{ i kryminalizacji nastolatkow

narzedzia profilowania do
wykrywania oszustw tozsamosci,
,catfishing”, ...




Przetwarzanie wstepne tekstu (preprocessing)

R usuwanie :
tokenizacja kodowanie
stop words



Wyrazenia regularne

Formalny jezyk do opisu tancuchow znakow

Jak opisac takie termy jak | had a problem so | used regular
np.: expressions

* Dom

« dom

* Gamex Now | have two

« domeczek i

. 12.12.2020 problems!

12-12-2020



Wyrazenia regularne

Litery umieszcza sie w nawiasach kwadratowych

\Wzorzec ______________|Przykiadowe dopasowanie

[Dd]om Dom, dom
[1234567890] dowolna cyfra

Wzorzeo ______________|Przykladowe dopasowanie

[a-Z] dowolna mata litera
[A-Z] dowolna duza litera
[0-9] dowolna cyfra



Wyrazenia regularne

\Wzorzeo ____________|Przykladowe dopasowanie

[NA-Z] kazdy znak tylko nie duza litera

[ADd] kazdy znak tylko nie D (duze i mate)

Uwaga! negacja dziata tylko gdy operator A wystepuje na poczatku

wzorca

Wzorzeo | Przykladowe dopasowanie

[a”b] dopasuje sie do tancucha znakéw “a’b”
[A-Z] dowolna duza litera
[0-9] dowolna cyfra



Wyrazenia regularne

Alternatywy - operator |

\Wzorzeo | Przykiadowe dopasowanie

Dom|Mieszkanie wyrazy: Dom, Mieszkanie
[Dd]om|[Mmlieszkanie wyrazy: Dom, dom, Mieszkanie,
mieszkanie

Operatory: * ? + .

\Wzorzec __________|Przykladowe dopasowanie

[0-9] 0 lub wiecej cyfr

[0-9]+ 1 lub wiecej cyfr

[-]?[0-9]+ dowolna liczba catkowita z opcjonalnym
znakiem

J dowolny tancuch znakow



Wyrazenia regularne

\Wzorzec | Przykladowe dopasowanie

NA-Z] dowolna litera na poczatku fancucha znakow

NNa-zA-Z] dowolny znak (poza literg) na poczatku tancucha
znakow

\.$ kropka na koncu tarncucha znakéw

$ dowolny znak na koncu tancucha znakéw



Tokenizacja polega na zamianie tekstu na poszczegolne jednostki

(tokeny)

"Cyberbezpieczenstwo: zrédta zagrozen i konsekwencje narazenia bezpieczenstwa danych”
Wraz z rozwojem Internetu pojawita sie koniecznos¢ dbania o bezpieczenstwo tele-
informatyczne. Celem ataku moze bowiem sta¢ sie kazda firma i organizacja.

Szacuje sie, ze na catym Swiecie straty poniesione wskutek przestepstw teleinformatycznych
osiggna w roku 2019 kwote 2 tryliondw dolaréw amerykanskich. Zdaniem dyrektor generalnej
giganta komputerowego IBM, Ginni Rometty, przestepstwa tego typu stanowig zagrozenie nr 1
dla wszystkich istniejgcych firm. Niemniej jednak pomimo organizowanych miedzynarodowych
kampanii zwiekszajgcych swiadomos¢ tego typu zagrozen, wiele organizacji nadal posiada

niedostateczng wiedze na ten temat i nie stosuje odpowiednich zabezpieczen.



Tokenizacja

{“Wraz”, “z”, “rozwojem”, “Internetu”, “pojawita”, “sie”, “koniecznosc”,
“dbania”, “0”, “bezpieczenstwo”, “tele”, “-”, “informatyczne”}

{,Wraz z”, ,z rozwojem”, ,rozwojem Internetu”, ,Internetu pojawita”, , pojawita sie”,
,Sie koniecznos¢”, , koniecznos¢ dbania”, ,,dbania 0”, ,,0 bezpieczenstwo”, ...}

{,Wraz z rozwojem”, ,,z rozwojem Internetu”, ,,rozwojem Internetu pojawita”,
»Internetu pojawita sie”, ,,pojawita sie koniecznosc¢”, ...}



Stemming - doprowadzenie pofgczonych lub podobnych
wariantow stowa do wersji bazowej

Zagadnienie stosunkowo ,proste” dla jezyka angielskiego,
zdecydowanie ,trudne” dla jezyka polskiego




Stemming - przyktad

Wezmy pod uwage rézne formy wyrazu “dbac”

dbaé, dba, dbacie, dbaj, dbajg, dbajgc, dbajgca, dbajgca, dbajagce, dbajgcego, dbajgcej,
dbajgcemu, dbajgcy, dbajgcych, dbajgcym, dbajgcymi, dbajcie, dbajciez, dbajmy, dbajmyz,
dbajze, dbali, dbaliby, dbalibyscie, dbalibysmy, dbaliscie, dbaliSmy, dbat, dbata, dbataby,
dbatabym, dbatabys, dbatam, dbatas, dbatby, dbatbym, dbatbys, dbatem, dbates, dbato,
dbatoby, dbaty, dbatyby, dbatybyscie, dbatybysmy, dbatyscie, dbaty$my, dbam, dbamy, dbania,
dbaniach, dbaniami, dbanie, dbaniem, dbaniom, dbaniu, dbano, dban, dbasz, niedbajgca,
niedbajgcg, niedbajgce, niedbajgcego, niedbajgcej, niedbajgcemu, niedbajgcy, niedbajgcych,
niedbajgcym, niedbajgcymi, niedbania, niedbaniach, niedbaniami, niedbanie, niedbaniem,
niedbaniom, niedbaniu, niedban

Lista stow z odmianami: https://sjp.pl/slownik/odmiany/



Usuwanie stop words

W jezykach naturalnych wystepujg stowa, ktore pojawiajg sie czesto, a
nie majg duzego znaczenia dla zrozumienia sensu wiadomosci.

(*,", 48), ('w', 29),
(*1's 25)s ('z"s 21);

the, is, he, a, an, her, ...
('do', 14), ('danych', 13),

('na" 17), (lSiel) 14))

("lub', 12), ('jak', 10),
("typu’, 9), ('przez’, 9),
('ze', 9), ('bezpieczenstwa', 8), ktory, jaki, z, a, i, w, ...
("', 8), ('moze', 8),
(‘to', 8), ("firmy', 8),
("', 8), (") 8),




Kodowanie tokenow

One hot encoding

Bags of words

Words embedding



Zbior termow w dokumencie

Wraz z rozwojem Internetu pojawita sie konieczno$¢ dbania o bezpieczenstwo teleinformatyczne.

33 LRI 11 ELIN 11

“Wraz” “z” “rozwojem” “Internetu” “pojawita” “sie” “koniecznosc” “dbania” “o”

“bezpieczenstwo” “teleinformatyczne”




One hot encoding

~bezpieczenstwo” ,,dbania” ,Internetu” ,koniecznos¢” ,,0” ,pojawita” ,rozwojem” ,sie”
steleinformatyczne” ,Wraz” ,z”

[[¢,0,0,0,0,0,0,0,0,1,0 #Wraz
[6,0,0,0,0,0,0,0,0,0,1 #z
[9,0,0,0,0,0,1,0,0,0,0 #rozwojem
[6,0,1,0,0,0,0,0,0,0,0 #Internetu
[9,0,0,0,0,1,0,0,0,0,0 #pojawita
[0,0,0,0,0,0,0,1,0,0,0 #sie
[90,0,0,1,0,0,0,0,0,0,0 #koniecznosc¢
[90,1,0,0,0,0,0,0,0,0,0 #dbania

.



Bags of words

W modelu tym zapisujemy liczbe wystgpien danego stowa w
dokumencie

,bezpieczenstwo” ,dbania” ,Internetu” ,koniecznosé” ,,0” ,pojawita”
,syozwojem” ,sie” ,teleinformatyczne” ,Wraz” ,,z”

[[6,1,1,1,6,1,1,1,6,1,1]]



Jak okreslic o czym jest dokument?

Spojrzmy na najczesciej wystepujace stowa w tym
dokumencie

('danych', 13), ("typu', 9),
('bezpieczenstwa', 8), ('firmy', 8),

(‘celu', 6), ('zagrozen', 5),
('bezpieczenstwo', 4), ('cyberbezpieczenstwa', 4),
('zewnatrz', 4), ('dostep', 4),
('informaciji', 4), ('poufnych', 4),
(‘wzgledu', 4), ('oprogramowanie', 4),

('danych.', 4), ('atakow', 4),



Czy liczba wystgpien jest dobrg miarg?

Wyraz “dragon”:

W opsie https://pl.wikipedia.org/wiki/Dragoni: pojawia sie 35
razy

W “Potopie” Henryka Sienkiewicza pojawia sie 119 razy



Czestotliwosc¢ termow

Okresla znormalizowang liczbe wystgpien danego

termu
w dokumencie
cCWw .,d
lfn,d — ( - )
> C(W,.d)
k

Wyraz “dragon”:

W opsie https://pl.wikipedia.org/wiki/Dragoni: 35/790 = 0,044

W “Potopie” Henryka Sienkiewicza pojawia sie 119 razy =
0,000289



Kolekcja dokumentow

DOC 1
DOC 2
DOC 3

DOC 1

DOC 2

DOC 3

Stowo 1

X
0
X

dane
100
0,46

10
0,13

50
0,41

Stowo 2 Stowo3 Stowo4 Stowo 5

0
X
0

bezpie-
czenstwo

76
0,35

0

40
0,33

X X 0
X 0 0
0 0 X

komputer truskawkawinogrona

40 0 0
0,18
4 40 20
0,05 0,54 0,27
30 0 0
0,25



Podobienstwo dokumentow
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Odwrotna czestotliwos¢ dokumentu

Czestotliwos¢ danego stowa w dokumencie nie méwi nam nic na
temat znaczenia tego stowa w stosunku do innych dokumentow w
korpusie

IDF (t,D) = —

Odwrotna czestotliwos¢ dokumentu okresla waznosc termu w
korpusie.

Im mniej razy dany term wystepuje w korpusie, tym jest bardziej
istotny.




Odwrotna czestotliwos¢ dokumentu

Rozmiar korpusu 1000000 IDFA IDF
Phishing 300 3333 3,52
Stalking 100 10000 4

D]

]DF(t, D) — lOglo(Fj
t
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